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Digital Transformation (DX) Problems 
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The Four IT Mega Trends : S-M-C-I Era

IT Trend and challenging to business
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Disruptive Technologies for Value Economy

The Nexus of Disruptive Forces
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Top Five Disruptive Technologies
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Disruptive Technologies for Value Economy

Source: ACIS Research
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"About Nation Cyber Sovereignty and 
Hidden Privacy Threats"
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From Digital Economy to Data Economy
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ภัยข้อมูลรั่วไหลจากการจัดเก็บข้อมูลในระบบคลาวด์

ภัยการโจมตีเจาะข้อมูลส่วนบุคคลในรูปแบบ De-anonymization Attack

ภัยจากการกลั่นแกล้งหรือให้ร้ายป้ายสีทางโซเชียลมีเดีย (Cyberbullying)

ภัยจากการต่อเชื่อมอุปกรณ์กับระบบอินเทอร์เน็ตอย่างไม่ระมัดระวัง ท าให้เสี่ยงต่อการถูกโจมตีทางไซเบอร์ 

ภัยจากการน าเทคโนโลยี Artificial Intelligence (AI) มาใช้ในด้านมืด

ภัยจากการทุจริตในการท าธุรกรรมทางอิเล็กทรอนิกส์

ภัยจากการท่ีองค์กรไม่สามารถปฏิบัติตามกฎหมายไซเบอร์และกฎหมายคุ้มครองข้อมูลส่วนบุคคล

ภัยจากความเข้าใจผิดในธรรมชาติของสภาวะไซเบอร์

ภัยจากความเข้าใจผิดในเรื่อง Cryptocurrency และ Blockchain

ภัยจากความไม่เข้าใจของผู้บริหารระดับสูงในเรื่อง Digital Transformation & Cybersecurity Transformation10.
9.
8.

7.

6.
5.

4.

3.
2.

1.

Source: ACIS Research, www.acisonline.net

ACIS 
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ภัยข้อมูลรั่วไหลจากการจัดเก็บข้อมูล
ในระบบคลาวด์

1.

“

”

การใช้บริการคลาวด์ได้รับความนิยมมากขึ้น 
องค์กรมักจะน าข้อมูลส าคัญขึ้นสู่คลาวด์ 
จึงเกิดปัญหาที่ข้อมูลส าคัญขององค์กรรั่วไหล 
ส่งผลกระทบต่อชื่อเสียงและภาพลักษณ์ของ
องค์กรอย่างหลีกเลี่ยงไม่ได้ 
ปัญหาเรื่อง “Security” และ “Privacy” 
ก าลังจะกลายเป็นปัญหาใหญ่ หากไมมี่
การวางแผนและการเตรียมการที่ดีพอ
ในการรองรับปัญหาที่จะเกิดขึ้นดังกล่าว

Top Ten Cyber Threats and Trends for 2019

Data Privacy Risk & Leaks in Cloud 
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ภัยการโจมตีเจาะข้อมูลส่วนบุคคลใน
รูปแบบ De-anonymization Attack

2.

User Data De-anonymization Attack “

”

ผู้ใช้บริการบริการโซเชียลมีเดีย ควรระมัดระวัง
การป้อนข้อมูลเข้าไปในระบบ ไม่ว่าจะ Post 
หรือ Upload ข้อมูลส่วนบุคคลเข้าไปในคลาวด์ 
เพราะแฮ็กเกอร์สามารถหาข้อมูลเพิ่มเติมประกอบ
ที่เชื่อมโยงกับข้อมูลหลักของเรา จนสามารถระบุ
ตัวตนของเป้าหมายได้ในที่สุด
จึงควรฝึกให้มีสติทุกครั้งในการป้อนข้อมูล โดยใช้
หลักการง่าย ๆ สองข้อ คือ “Think before you 
post” (คิดก่อนโพสต์) และ “You are what you 
post” (คุณเป็นคนอย่างไรคุณก็โพสต์อย่างนั้น)

Top Ten Cyber Threats and Trends for 2019
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ภัยจากการกลั่นแกล้งหรือให้ร้ายป้ายสี
ทางโซเชียลมีเดีย (Cyberbullying)

3.

“

”

บุคคลและองค์กรจ าเป็นต้องวางแผนและ
มีการเฝ้าระวังสื่อสังคมออนไลน์อย่างต่อเนื่อง 
องค์กรต้องมีศักยภาพหรือขีดความสามารถ
ในการโต้ตอบ ให้ข้อมูลเชิงบวกกับ
สาธารณชนให้ทันเวลา ก่อนที่ข่าวสารเชิงลบ 
ซึ่งทั้งจริงและไม่เป็นความจริง จะท าให้
ชื่อเสียงของบุคคลและองค์กร มีผลกระทบต่อ
ความน่าเชื่อถือ และความเชื่อมั่นของลูกค้า
และประชาชน

Top Ten Cyber Threats and Trends for 2019

Cyberbullying, Social Media Scandals 
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ภัยจากการต่อเชื่อมอุปกรณ์ IoT กับ
ระบบอินเทอร์เน็ตอย่างไม่ระมัดระวัง 
ท าให้เสี่ยงต่อการถูกโจมตีทางไซเบอร์ 

4.

“

”

อุปกรณ์ที่ต่อเชื่อมกับอนิเตอร์เน็ต “IoT” หรือ 
“Internet of Things” ไม่จ าเป็นต้องเป็นเครื่อง
คอมพิวเตอร์หรือแค่เพียงสมาร์ทโฟนอีกต่อไป 
เช่น กล้องวงจรปิด โทรทัศน์ ตู้เย็น นาฬิกาเพื่อ
สุขภาพ และอุปกรณไ์ฟฟ้าที่ใช้ในครัวเรือน ฯลฯ
ขณะที่ “OT” หรือ “Operational 
Technology” หมายถึงอุปกรณ์ที่ถูกน ามาใช้  
ในระบบอุตสาหกรรม หรือ อุปกรณ์ควบคุมระบบ 
SCADA/ICS ซึ่งล้วนถูกออกแบบมาให้ชื่อผู้ใช้
และรหัสผ่านถูกก าหนดมาจากผู้ผลติอุปกรณ์ 
เป็นค่าเริ่มต้น แฮกเกอร์จึงเข้าถึงอุปกรณ์เหล่านี้ได้
โดยไม่ยากเย็นนัก 

Top Ten Cyber Threats and Trends for 2019

IT, IoT and OT Security
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ภัยจากการน าเทคโนโลยี Artificial 
Intelligence (AI) มาใช้ในด้านมืด

5.

“

”

“ผู้ให้บริการโซเซียลมีเดยี” หรือ “Tech Giant” 
มีการน าเทคโนโลยี “AI” มาใช้วิเคราะห์พฤติกรรม
ของพวกเรา โดยที่เราทราบหรือไม่ทราบ ยินยอม
หรือไม่ยินยอม น าข้อมูลในโซเซียลมีเดียของเราไป
ใช้หรือไปขายเพื่อประโยชน์ทางธุรกิจ โดยที่เรามิได้
ยินยอมหรือไม่ทราบ
EU ต้องออกกฎหมาย “GDPR” มาจัดการเรื่อง
ความเป็นส่วนตัวของผู้ใชโ้ดยเฉพาะ ทุกคนมสีิทธิ 
ที่จะจัดการหรือลบข้อมูลความเป็นส่วนตัว 
สิทธิที่จะถูกลืม “Right to be forgotten” 
หรือ “Right to erasure” นับเป็นสิทธิขั้นพื้นฐาน

Top Ten Cyber Threats and Trends for 2019

Dark side of Artificial Intelligence (AI)

Source: https://www.codingdojo.com/blog/dark-side-of-artificial-intelligence-ai

Should We Worry About Artificial Intelligence (AI)?
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ภัยจากการทุจริตในการท าธุรกรรม
ทางอิเล็กทรอนิกส์

6.

Internet / Online / e-Payment Fraud

Top Ten Cyber Threats and Trends for 2019 “

”

ปัจจุบันทั่วโลกก าลังมุ่งสู่ “สังคมไร้เงินสด” 
หรือ “Cashless Society” หากแต่ “Internet 
Fraud” หรือการฉ้อโกงทางอินเทอร์เน็ต ก็มีสถิติ
ที่เริ่มมากขึ้นเป็นเงาตามตัวไปกับความนิยมใน
การท าธุรกรรมออนไลน์ ประชาชนถูกโกงเงิน 
หรือ เงินหายออกจากบัญชี ฯลฯ ความรับผิดชอบ
ในเรื่องนี้ควรจะอยู่ใคร
ผู้ใช้จ าเป็นต้องปรับแนวคิด และพฤติกรรมเสี่ยง
ดังกล่าวด้วยตนเอง เปลี่ยนแนวคิดที่ว่า “เรื่องนี้
คงไม่เกิดกับเรา” หรือ “มีการป้องกันที่ดีที่สุด
แล้ว” มาเป็น “สักวันเรื่องนี้คงเกิดกับเราอย่าง
แน่นอน” การป้องกันได้ดีที่สุด คือ “การใช้สติ” 
และ “ความไม่ประมาท” ของตัวเราเอง 

Source: https://blog.ipleaders.in/cashless-economy-eliciting-cyber-crime/

Is Cashless Economy Eliciting Cyber Crimes?
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ภัยจากการที่องค์กรไม่สามารถปฏิบัติ
ตามกฎหมายไซเบอร์และกฎหมาย
คุ้มครองข้อมูลส่วนบุคคล

7.

Regulatory Compliance: 

Cybersecurity & Privacy 

Top Ten Cyber Threats and Trends for 2019 “

”

กฎระเบียบต่าง ๆ และกฎหมายที่เกี่ยวข้องกับ
ไซเบอร์จะมีความเข้มงวดมากขึ้นทั่วโลก และ
ประเทศไทยก าลังจะมีกฎหมายใหม่ที่ถูกน ามา
บังคับใช้สองฉบับ ได้แก่ พ.ร.บ.ความมั่นคง
ปลอดภัยไซเบอร์ และ พ.ร.บ.คุ้มครองข้อมูล
ส่วนบุคคล ซึ่งจะมีผลกระทบในส่วนหน่วยงาน
โครงสร้างพื้นฐานทั้งภาครัฐและเอกชน 
ตลอดจนมีผลกระทบต่อประชาชนทั่วไป ซึ่งใน
ภาพรวมประชาชนจะได้ประโยชน์มากขึ้นจาก
การบังคับใช้ พ.ร.บ.ทั้งสองฉบับนี้ แต่ส าหรับ
ผู้บริหารระบบสารสนเทศ ตลอดจนผู้ตรวจสอบ
ระบบสารสนเทศกลับมีเรื่องที่ต้องท ามากขึ้น
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8. Top Ten Cyber Threats and Trends for 2019 “

”

ค าว่า “Cybersecurity” เป็นค ายอดนิยมที่ถูก
น ามาใช้อย่างแพร่หลายในแทบทุกวงการ แต่จะมี
สักกี่คนที่เข้าใจธรรมชาติของ “สภาวะไซเบอร์” 
ได้อย่างถูกต้อง หากเรายังมีค าถามว่า “ระบบนั้น 
ระบบนี้ ปลอดภัยไหม” (Are we secure?) 
ก็คงต้องท าความเข้าใจเสียใหม่ว่า ไม่มีค าว่า 
“ระบบที่ปลอดภัย 100%” ต่อให้เราลงทุนด้าน
การรักษาความปลอดภัยไซเบอร์ไปมากเพียงใด 
เราก็ยังไม่สามารถรอดพ้น 100% จากการโจมตี
ทางไซเบอร์ได้ ดังนั้น เรามีความจ าเป็นต้อง
ปรับเปลี่ยน Mindset จาก “Are we secure?” 
เป็น “Are we ready?”

ภัยจากความเข้าใจผิด
ในธรรมชาติของสภาวะไซเบอร์

State of Cybersecurity, Cyber Resilience

Cybersecurity

Cyber

Resilience
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9. Top Ten Cyber Threats and Trends for 2019 “

”

Blockchain เป็นหนึ่งในเทคโนโลยีเปลี่ยนโลก
ที่ก าลังมีอนาคต หลายองค์กรก าลังศึกษาหาทาง
น าเทคโนโลยี Blockchain มาใช้ให้เกิดประโยชน์
สูงสุดต่อองค์กร ขณะที่อีกมุมหนึ่งมีผู้สนใจใน
Cryptocurrency ที่เกิดจากการน าเทคโนโลยี 
Blockchain มาประยุกต์ใช้ สร้างเป็น “Coin” 
หรือ “Token” ไปจนถึง “ICO” “STO” ฯลฯ
หลายคนมีความเชื่อว่า จาก Data Economy 
เราก าลังจะไปสู่ Crypto Economy 
หากแต่เทคโนโลยี Blockchain ยังสามารถน ามา
ท าสิ่งอื่น ที่ไม่ใช่เฉพาะเรื่อง Cryptocurrency ได้
อีกมากมายโดยที่เรายังไม่ได้คิด ถือเป็นเรื่องใหม่ๆ
ที่อาจเกิดขึ้นในอนาคต 

ภัยจากความเข้าใจผิดในเรื่อง 
Cryptocurrency และ Blockchain

Cryptocurrency and Blockchain Myths 

Source: https://medium.com/@blockpit/the-top-6-myths-about-blockchain-and-cryptocurrencies-3c23ca6bf9a6
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ภัยจากความไม่เข้าใจของผู้บริหารระดับสูง
ในเรื่อง Digital Transformation and  
Cybersecurity Transformation

10.

Digital Transformation and Cybersecurity

Transformation 

Top Ten Cyber Threats and Trends for 2019 “

”

การปรับองค์กรตามแนวทาง “Digital 
Transformation” ไม่ใช่เพียงการน าเอา
เทคโนโลยีดิจิทัลมาใช้ แต่ต้องปรับเปลี่ยนองค์กร 
ตั้งแต่เรื่อง “Leadership” ไปจนถึง 
“Customer Experience” ซึ่งจ าเป็นต้อง 
Transform เรื่องการบริหารจัดการ Security 
และ Privacy ในองค์กรด้วย การน าหลักการ 
Cyber Resilience มาประยุกต์ใช้ เป็นเรื่องที่
ส าคัญมากส าหรับองค์กรในยุคใหม่ที่สามารถ
เตรียมพร้อมรับกับสิ่งไม่คาดคิดทีอ่าจจะเกิดขึ้น 
ขณะเดียวกันองค์กรยังสามารถรักษาระดับ
การให้บริการกับลูกค้าไว้ไดโ้ดยไม่มีผลกระทบ
ต่อชื่อเสียงและภาพลักษณ์ขององค์กร

Source: “Microsoft’s 4 pillars of digital transformation”, Microsoft
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Digital Transformation Trends for 2019
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Source : www.zdnet.com/article/the-biggest-lessons-learned-in-digital-transformation/

Digital Transformation:
Five Domains and Key Concepts

Source : www.digitaltransformationplaybook.com/
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WEF Transformation Map: Cybersecurity 
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 Cybersecurity and related issues  

Cybercrime

Critical Infrastructure Protection

Systemic Risk and Resilience

Cyber War

New Norms of Collaboration

Cyber Privacy

Security of Things

Technology and the Law

Source: https://toplink.weforum.org/knowledge/insight/a1Gb00000015LbsEAE/explore/summary
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Source: www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf
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The Global Risk Outlook for 2019
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 Security Intelligence

ACIS 

3 Stages : Information Security, 
Cybersecurity and Cyber Resilience

© ACIS 2014.  All Rights Reserved. 37

ความสมัพนัธ์ระหวา่งความม ั่นคงปลอดภยัดา้นตา่ง ๆ กบัการรบัมือภยัไซเบอร์
Source:  “Relationship between Cyber Resilience, Cybersecurity and Information Security, Threat Horizon 2014





Paradigm Shift in Cybersecurity

“From Preventive to Responsive” 



From “Time-based Security” to “Responsive Security”  

credit: Dr. Meng-Chow Kang
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From “Preventive Security” 
to “Responsive Security” 

ACIS Awareness Training : “Balancing among Security, Privacy and Trust in Thailand's Digital Economy and Society” 41

Protection

Detection

Reaction

Time

Focus “Responsiveness”

Focus “Protective controls”

Security Strategy: Time-based Security Responsive Security
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Relationship about Business Impact and Time

ACIS Awareness Training : “Balancing among Security, Privacy and Trust in Thailand's Digital Economy and Society” 42



Manage and Mitigate #1 risk in 
21st century 

“REPUTATIONAL RISK”
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“Cyber Drill” : Testing User Responsive & Readiness

ACIS Awareness Training : “Balancing among Security, Privacy and Trust in Thailand's Digital Economy and Society” 44

การเตรียมความพร้อมของผู้ใช้ระบบสารสนเทศทั่วไป (User Readiness and Responsiveness by performing Cyber Drill) และการให้ความรู้ด้านภัยสารสนเทศ 
(User Information Security Awareness Training by performing Information Security Awareness Training)  จึงเป็นเรื่องจ าเป็นที่องค์กรต้องท าเป็นประจ า ทุกปี  
ยกตัวอย่าง เรื่องการซ้อมหนีไฟ (Fire Drill) องค์กรยังมีการซ้อมอยู่เป็นประจ าทุกปี แล้วท าไมองค์กรไม่ท าการซ้อมรับมือภัยทางไซเบอร์ท่ีเรียกว่า “ Cyber Drill” เพ่ือให้ผู้ใช้คอมพิวเตอร์
ในองค์กรตลอดจนผู้บริหารทั้งระดับกลางและระดับสูงได้ตระหนักรู้และสร้างประสบการณ์ในการรับมือกับภัยคุกคามอย่างได้ผลในทางปฏิบัติ มีความพร้อมต่อการรับมือ “ Incident” 
ต่าง ๆ ที่จะเกิดข้ึน



www.acisonline.net

NIST Framework Core Structure

© ACIS 2014.  All Rights Reserved. 45

NIST Cybersecurity Framework

โครงสร้างองค์ประกอบของกรอบการด าเนินงานหลักด้านความมั่นคงปลอดภัยไซเบอร์
Source:  “Framework core structure”, Framework for Improving Critical Infrastructure Cybersecurity, NIST, 12-Feb-2014
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CYBERSECURITY RESILIENCE FRAMEWORK
ACIS - CYBERTRON

Cybersecurity Transformation Strategy
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ACIS Strategic IT-GRC and Cybersecurity Risk Awareness in Digital Economy: Cybersecurity Resilience Framework and Implementation in Action 49



DHS/SEI/CMU 
Cyber Resilience Review (CRR) 



DHS/SEI/CMU 
Cyber Resilience Review (CRR) 10 Domains
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Related IT & IT Security Laws: Electronic Transaction and Digital Laws

ภาพรวมกฎหมายที่เกี่ยวข้องด้านเทคโนโลยีสารสนเทศ
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กฎหมายส าคัญด้านเทคโนโลยีสารสนเทศ/ความมั่นคงปลอดภัยสารสนเทศ
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กฎหมายธุรกรรม
ทางอิเล็กทรอนิกส์

กฎหมายการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์

กฎหมาย
ระบบการช าระเงิน

กฎหมายดิจิทัล
เพื่อเศรษฐกิจและสังคม

กฎหมาย
ความมั่นคงปลอดภัยไซเบอร์

กฎหมาย
คุ้มครองข้อมูลส่วนบุคคล

Electronic Transaction Computer-related Crime

Payment System Digital Economy and Society

Cyber Security Personal Data Protection
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



ชุดกฎหมายดิจิทัล

กฎหมายส าคัญด้านเทคโนโลยีสารสนเทศ/ความมั่นคงปลอดภัยสารสนเทศ
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พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

(ฉบับท่ี 2) พ.ศ. 2551

พระราชกฤษฎีกาจัดตั้งส านักงานพฒันาธุรกรรมทางอิเล็กทรอนิกส ์(องค์การมหาชน) พ.ศ. 2554

พระราชบัญญัติส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2562

พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับคอมพิวเตอร์ พ.ศ. 2550

พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560

พระราชบัญญัติระบบการช าระเงิน พ.ศ. 2560

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

ประกาศในราชกิจจานุเบกษา
14 เมษายน 2562

ประกาศในราชกิจจานุเบกษา
27 พฤษภคม 2562

ประกาศในราชกิจจานุเบกษา
27 พฤษภคม 2562

พระราชบัญญัติการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม พ.ศ. 2560

พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดจิิทัล พ.ศ. 2562

พระราชกฤษฎีกาจัดตั้งส านักงานพฒันารัฐบาลดจิิทัล (องค์การมหาชน) พ.ศ. 2561

พระราชบัญญัติองค์กรจัดสรรคลื่นความถี่และก ากับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม (ฉบับที่ 2) พ.ศ. 2560

พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์
(ฉบับท่ี 2) พ.ศ. 2551

พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์
(ฉบับท่ี 2) พ.ศ. 2551

ประกาศในราชกิจจานุเบกษา 14 เมษายน 2562 ประกาศในราชกิจจานุเบกษา 22 พฤษภคม 2562

พระราชกฤษฎีกาก าหนดหลักเกณฑ์
และวิธีการในการท าธุรกรรม

ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549
หน่วยงานของรัฐ (ส่วนราชการ รัฐวิสาหกิจ ฯลฯ)

พระราชกฤษฎีกาว่าด้วยการควบคุมดูแล
ธุรกิจบริการการช าระเงิน

ทางอิเล็กทรอนิกส์ พ.ศ. 2551

พระราชกฤษฎีกาว่าด้วยวิธีการ
แบบปลอดภัยในการท าธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2553

หน่วยงานโครงสร้างพื้นฐานส าคัญของประเทศ (Critical Infrastructure: CI)ผู้ประกอบธุรกิจให้บริการการช าระเงินทางอิเล็กทรอนิกส์

 ระดับเคร่งครัด
 ระดับกลาง
 ระดับพื้นฐาน

http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0020.PDF
http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0020.PDF
http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0052.PDF
http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0052.PDF
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Integrating IT-GRC, IT & Information Security and Cybersecurity Approach
“Regulatory Compliance” and “Standards & Best Practices”
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IT Governance

IT Management

IT Operation

IT Security

Information Security

Cybersecurity

Privacy

Information security controls

ISO/IEC 27001:2005, ISMS, Annex A, Information security controls 11 Domains

ISO/IEC 27001:2013, ISMS, Annex A, Information security controls 14 Domains

NIST Cybersecurity Framework

ISO/IEC 38500 : ITG Standard

COBIT 5 : ITG Framework, Processes

ISO 31000 Risk Management

COBIT 5 for Risk

ISO/IEC 27005 Infosec Risk

Cyber Risk

Cybersecurity

Risk

IT Risk

Information

Security Risk

พระราชกฤษฎีกาก าหนดหลักเกณฑแ์ละวิธีการใน

การท าธุรกรรมทางอิเล็กทรอนิกส์ภาครฐั พ.ศ. 2549

พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัย

ในการท าธุรกรรมทางอิเล็กทรอนกิส์ พ.ศ. 2553

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ 

พ.ศ. 2553

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

เรื่อง แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูล

ส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

เรื่อง มาตรฐานการรักษาความม่ันคงปลอดภัยของ

ระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555

พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544

o ระดบัเครง่ครดั
o ระดบักลาง
o ระดบัพืน้ฐาน
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External Regulatory Compliance
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Risk-based  IT-GRC Standards and Best Practices
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for IT-GRC, Privacy, Cybersecurity and Information Security Management

Source: ACIS research, www.acisonline.net

General Data Protection 

Regulation

ISO/IEC

29100

ISO/IEC

27552

Personal information management

Privacy (PII) 

Framework

GDPR
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พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์
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 เหตุผลและความจ าเป็น

เพื่อให้สามารถป้องกันภัยคุกคามดังกล่าวได้อย่างทันท่วงที 
โดยไม่ปล่อยให้นานจนเกิดผลกระทบกับประชาชน “โครงสร้างพื้นฐานส าคัญของประเทศ” 

Critical Infrastructure (CI)

ป้องกัน

รับมือ

ลดความเสี่ยง

กระทบต่อความมั่นคงของรัฐและความสงบเรียบร้อยภายในประเทศ

โครงสร้างพื้นฐานส าคัญทางสารสนเทศ
Critical Information Infrastructure (CII)

ภัยคุกคามทางไซเบอร์

หน่วยงานของรัฐ หน่วยงานเอกชน

มาตรา ๒ พระราชบัญญัตินี้ให้ใช้บังคับ ตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษา เป็นต้นไป

เพื่อให้การรักษาความม่ันคงปลอดภัยไซเบอร์มีประสิทธภิาพ และเพื่อให้มี
มาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์
อันกระทบต่อความม่ันคงของรัฐและความสงบเรียบร้อยภายในประเทศ
ซึ่งการตราพระราชบัญญัตนิี้สอดคล้องกบัเงื่อนไขท่ีบัญญัตไิว้ในมาตรา ๒๖
ของรัฐธรรมนูญแห่งราชอาณาจกัรไทยแลว้
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กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

PROTECT

DETECT

IDENTIFY

RESPOND

RECOVER

Functions

ในการก าหนดกรอบมาตรฐานตามวรรคหนึ่ง (๔) ให้ค านึงถึงหลักการบริหารความเสี่ยง
โดยอย่างน้อยต้องประกอบด้วยวิธีการและมาตรการ ดังต่อไปนี้

(๑) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ ข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของ
บุคคล

(๒) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น

(๓) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์

(๔) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์

(๕) มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์

NIST Cybersecurity Framework

มาตรา ๑๓ คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) มีหน้าที่และอ านาจ ดังต่อไปนี้
(๔) ก าหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อันเป็นข้อก าหนดขั้นต่ าในการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ รวมทั้งก าหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ 
เมื่อมีภัยคุกคามทางไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ เพื่อให้
การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน

Source: “NIST Framework for improving critical infrastructure cybersecurity”, www.nist.gov/
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NIST Framework for Improving Critical Infrastructure Cybersecurity, Version 1.1, 2018

NIST Cybersecurity Framework

NIST Cybersecurity Framework

IDENTIFY PROTECT DETECT RESPONSE RECOVER

Asset Management

Business Environment

Governance

Risk Assessment

Risk Management Strategy

Supply Chain Risk Strategy

Identity Management 
and Access Control

Awareness and Training

Data Security

Information Protection 
Processes and Procedures

Maintenance

Protective Technology

Anomalies and Events

Security Continuous 
Monitoring

Detection Processes

Response Planning

Communications

Analysis

Mitigation

Improvements

Recovery Planning

Improvements

Communications

พ.ร.บ.
ไซเบอร์ การระบุความเสี่ยงที่อาจจะเกิดขึ้น มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น

มาตรการตรวจสอบและเฝ้าระวัง
ภัยคุกคามทางไซเบอร์

มาตรการเผชิญเหตุ
เมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์

มาตรการรักษาและฟื้นฟูความเสียหาย
ที่เกิดจากภัยคุกคามทางไซเบอร์

มาตรา
13 (4)

What techniques can contain impacts of incidents? What techniques can restore capabilities?What processes and assets need protecton? What safeguards are available? What techniques can identify incidents?
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กฎหมายส าคัญท่ีเกี่ยวข้องด้านการคุ้มครองข้อมูลส่วนบุคคล

พระราชกฤษฎีกาก าหนดหลักเกณฑ์
และวิธีการในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ 
พ.ศ. 2553

1.0

1.1

พระราชบัญญัติ
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

พ.ศ. 2544

1.1.2

การจัดท านโยบายการคุ้มครองข้อมูลสว่นบุคคล
(Data Protection Policy)

หลักการด้านการคุ้มครองข้อมูลส่วนบคุคล
(Reference OECD Privacy Principles)

1. การเก็บรวบรวมข้อมูลส่วนบุคคลอย่างจ ากัด
2. คุณภาพของข้อมูลส่วนบุคคล
3. การระบุวัตถุประสงค์ในการเกบ็รวบรวม
4. ข้อจ ากัดในการน าข้อมูลส่วนบุคคลไปใช้
5. การรักษาความม่ันคงปลอดภัย
6. การเปิดเผยเกีย่วกบัการด าเนินการแนวปฏิบัติ 

และนโยบายที่เกี่ยวข้องกบัข้อมูลสว่นบุคคล
7. การมีส่วนร่วมของเจ้าของข้อมูล
8. ความรับผิดชอบของบุคคลซึ่งท าหน้าที่

ควบคุมข้อมูล

การจัดท าแนวปฏิบัติ (ข้อปฏิบัติ) 
การคุ้มครองข้อมูลส่วนบุคคล (Practices)

หน่วยงานภาครัฐ (ส่วนราชการ รัฐวิสาหกิจ ฯลฯ)
Government agencies, State Enterprise

พระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562

Personal Data Protection

หน่วยงานองค์กรท่ัวไป
All Enterprises in Thailand

Source: “OECD Privacy Principles”; “OECD Guidelines on the 

Protection of Privacy and Transborder Flows of Personal Data”, 

http://oecdprivacy.org/

หลักการรวบรวมข้อมูลอย่างจ ากัด  

หลักการคุณภาพของข้อมูล  

หลักการการระบุวัตถุประสงค์  

หลักการใช้ข้อมูลอย่างจ ากัด  

หลักการรักษาความปลอดภัยของข้อมูล  

หลักการเปิดเผย  

หลักการมีส่วนร่วมของเจ้าของข้อมูล  

หลักการความรับผิดชอบ  

Collection Limitation Principle

Data Quality Principle

Purpose Specification Principle

Use Limitation Principle

Security Safeguards Principle

Openness Principle

Individual Participation Principle

Accountability Principle

Ga
p

Data Protection Laws
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Principles for Personal Information/Data Protection (Privacy)
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พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล

พระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล
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เพื่อให้การคุ้มครองข้อมูลส่วนบุคคลมีประสิทธิภาพ และเพื่อให้มีมาตรการ
เยียวยาเจ้าของขอ้มูลส่วนบุคคลจากการถกูละเมิดสิทธใินข้อมูลส่วนบุคคล
ซึ่งการตราพระราชบัญญัตินี้สอดคล้องกับเงื่อนไขที่บัญญัติไว้ในมาตรา ๒๖
ของรัฐธรรมนูญแห่งราชอาณาจกัรไทยแล้ว

 เหตุผลและความจ าเป็น
การคุ้มครองข้อมูลส่วนบุคคล

ผู้ประมวลผลข้อมูลส่วนบุคคล

เก็บรวบรวม

ใช้

เปิดเผย

สิทธิของเจ้าของข้อมูลส่วนบุคคล

ผู้ควบคุมข้อมูลส่วนบุคคล

เพื่อก าหนดหลักเกณฑ์ กลไก 
หรือมาตรการก ากับดูแลเกี่ยวกับ

การให้ความคุ้มครองข้อมูลส่วนบุคคล
ที่เป็นหลักการโดยทั่วไป

สอดคล้อง
ตามหลักการสากล

และ GDPR
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www.acisonline.net

ACIS Professional Center Co., Ltd.

Prinya.ho@acisonline.net

www.facebook.com/acisonline

www.twitter.com/prinyaACIS

www.facebook.com/prinyah

(@prinyaacis) 

www.youtube.com/thehackertv

www.youtube.com/thecyber911

www.TISA.or.th

Thailand Information Security Association (TISA)

www.cdicconference.com

Cyber Defense Initiative Conference

ขอบคุณครับ

We have been certified to                                                      standards.

ISO 22301:2012 (BCMS)

ISO/IEC 27001:2013 (ISMS)

ISO/IEC 20000-1:2011 (IT-SMS)

ACIS PROFESSIONAL CENTER
140/1 Kian Gwan Building 2, 18th Floor, Wireless Road, Lumpini, 

Pathumwan, Bangkok 10330, Thailand

Tel: +66 2 253 4736,  Fax: +66 2 253 4737  www.acisonline.net 

ACIS Professional Center Co., Ltd.

Facebook search : prinya hom-anek



• 106 million personal data (income, birth 

date) who apply for credit card  are hacked

80,000 bank account number
140,000 social security number



GDPR (General Data Protection Regulation) cased

2
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Digital Business KPIs for Optimizing Current Business Model

% of interactions 
that are digital

% of interactions that 
employ smart machine

Today

2021 
Goal

Customer Experience 
and Service

40%

20%

Today

2021 
Goal

65%

35%

Digitalizing 

Customer 
Interactions

Digitalizing 

Customer 
Service

% of marketing 

spend that is 
digital

% of Revenue through 
digital channels

Today

2021 
Goal

Sales and 
Marketing

50%

25%

Today

2021 
Goal

40%

10%

Digitalizing 
Marketing

Digitalizing 
Sales

% of operational 

asset that are 
connected

% of fleet racked in real 
time

Today

2021 
Goal

Operations 

35%

8% Today

2021 
Goal

50%

35%

Digitalizing 
Operations

Digitalizing 

Supply 
Chain

% of department using 

new digitalized 
workplace model

20%

35%

Digitalizing 
Workplace

Workplace 

Today

2021 
Goal



Digital Business KPIs for New Revenue and Business Models

Market size 

(current and  
future)

Market size 

(current and  
future)

% of revenue 
that is shared

Market size 

(current and  
future)

% of revenue 

from new 

digital 
sources

% of net 

margin from 

new digital 
sources

Avg. net 

margin of 

digital vs. 

nondigital 
revenue

% of contract 
(Months)

Market size 

(current and  
future)

Our 
sales

2019

Total 

Mkt. 
Size 

2023 

Mkt. 

Size 

Range

Revenue From 

Digitalizing 
Product/Service 

Revenue From 

Outcome-
Based Sources

Revenue From 

Metered or 
subscription Sources

Revenue From 

Ecosystem/
Platform

Digital Contribution to Overall 
Revenue and Margin

700M

500M

100M

40M

2023 

Mkt. 

Size 

Range

Our 
sales

2019

Total 

Mkt. 
Size 

300M

200M

70M

10M

2019
Goal

35%

20%

2023 

Mkt. 

Size 

Range

Our 
sales

2019

Total 

Mkt. 
Size 

700M

500M

100M

40M

6

24

2023
Goal

2023
Goal

Digital

Non-
Digital

55%

35%

15%

5%

25%

35%

2023 

Mkt. 

Size 

Range

Our 
sales

2019

Total 

Mkt. 
Size 

1,000M

700M

200M

60M


